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BAB I  
PENDAHULUAN 
 
I.1 Latar Belakang 
Sekarang ini kemajuan teknologi berkembang dengan luar biasa 
dari hardware, software, sampai pada jaringan Internet. Dan 
penggunaannya sekarang lebih mudah tidak diharuskan untuk punya 
perangkat khusus, jadi dimana saja kita ingin menjelajah dunia maya 
kita bisa. Salah satunya adalah teknologi wireless. 
Wireless adalah layanan akses Internet wireless dengan 
menggunakan teknologi WiFi dari keluarga IEEE 802.11b atau IEEE 
802.11g. Teknologi ini awalnya hanya untuk WLAN (Wireless Local 
Area Network) tapi teknologi ini dapat memungkinkan untuk 
mengakses Internet, sehingga pengguna bisa dengan mudah terhubung 
dengan Internet. Sebenarnya teknologi ini juga bisa untuk WMAN 
(Wireless Medium Area Network) dengan cakupan yang lebih luas.  
Kemajuan teknologi ini sangatlah membantu bagi semua orang. 
Oleh karena itu banyak para penyedia jasa Internet untuk memasang 
teknologi ini di tempat-tempat umum, seperti mall, kampus, hotel, 





Dalam pembuatan hotspot yang sederhana dipastikan para user 
lebih mudah untuk menggunakan tanpa direpotkan oleh kabel, tetapi 
dalam kasus ini jika digunakan pada kampus atau perkantoran yang 
besar yang memiliki pengguna wireless yang sangat banyak 
dibandingkan user luar yang menggunakan, oleh maka dari itu 
pemantauan akan sangat susah. Bahkan tidak hanya perangkat 
computer atau laptop saja tapi sekarang handphone dan smart phone 
lainnya bisa dengan mudah untuk menggunakan layanan wireless ini. 
Oleh karena itu diperlukan hotspot dengan metode RADIUS 
(Remote Authentication Dial-In User Service) serta menggunakan 
system Management User sebagai tambahan, maka diperlukan Server 
untuk memenuhi sebuah user yang akan bertambah banyak pada suatu 
kampus, sehingga tidak hanya 50-100 user saja tapi bisa mencapi 1000-
10000 lebih user yang bisa terdaftar. 
Dan dalam masalah ini saya membuat system RADIUS pada 
Fakultas Teknologi Informasi Universitas Kristen Satya Wacana. 
Karena disamping belum adanya database untuk RADIUS juga belum 
terpasangnya hotspot dengan system ini. Disamping keamanan yang 







I.5 Rumusan Masalah 
Hal yang menjadi masalah dalam Perancangan dan Implementasi 
Management User pada Hotspot dengan Menggunakan Radius adalah: 
 
 Bagaimana perlunya dan kegunaan pembatasan hak akses ? 
Adanya pembatasan hak akses agar hotspot FTI bisa dikhususkan 
atau dipakai hanya untuk mahasiswa FTI UKSW. Sehingga selain 
mahasiswa FTI UKSW tidak dapat menggunakan hotspot ini tanpa 
ijin. 
 Bagaimana perlunya dan kegunaan data base ? 
Perlunya data base ini untuk membangun system RADIUS, dimana 
kegunaan data base ini adalah menampung id mahasiswa dan dosen 
untuk user hotspot yang tidak sedikit sehingga kita bisa lebih 
terkontrol pemantauan dalam penggunaan hotspot FTI. 
 
I.3 Tujuan Dan Manfaat Penelitian 
Tujuan dari penelitian ini adalah merancang dan 
mengimplementasikan management user pada Hotspot dengan 
menggunakan Radius 
Manfaat dari penelitian skripsi ini adalah: 
1. Mempermudah pemantauan dalam pemakaian Internet di 
Fakultas. 




I.4 Batasan Masalah 
Tempat penelitian saya ini berada pada lingkungan Fakultas 
Teknologi Informasi Universitas Kristen Satya Wacana Salatiga dengan 
dekan fakultas yang bernama., M.Cs. Dan pengelolaan jaringan yang 
bernama.T., M.Cs. 
 
I.5  Sistematika Penulisan 
 Sistematika penulisan ini telah disesuaikan dengan tata cara 
penulisan laporan program studi Tehnik Informatika, Fakultas 
Teknologi Informasi, Universitas Satya Wacana. 
Bab I Pendahuluan 
Berisi gambaran umum tentang latar belakang, rumusan 
masalah, tujuan dan manfaat, batasan masalah, dan 
sistematika penulisan. 
Bab II Tinjauan Pustaka 
Berisi tentang penelitian terdahulu, teori mengenai 
hotspot, Radius, Chilispot, Database SQL. 
Bab III Metode Perancangan 
Membahas metode PPDIOO yang digunakan untuk 
analisis sistem dalam perancangan sistem, yang meliputi 
prepare, plenning, design, implement, operate, dan 
optimize dibahas juga pengumpulan kebutuhan, 




Bab IV Hasil dan Pembahasan 
Menjelaskan hasil dan pembahasan yang meliputi 
konfigurasi, implementasi jaringan komputer, dan hasil 
analisa. 
Bab V  Kesimpulan  dan  Saran 
Berisi kesimpulan dan saran atas hasil perancangan 





















II.1 Penelitian Terdahulu 
Penelitian sebelumnya hotspot sekarng ini sering menggunakan 
metode biasa dimana seorang user login melalui sambungan wifi atau 
computer yang dilengkapi wireless card. Tetapi pada keyataannya 
dengan menggunakan sistem hotspot seperti ini banyak masalah yang 
datang seperti terblocknya situs atau pada kasus ini terblocknya search 
engine. Dengan terblocknya search engine ini banyak para mahasiswa 
kesulitan untuk mencari atau menggunakan secara maksimal jaringan 
hotspot ini. 
II.2 Wi-Fi 
 Wi-Fi (Wireless Fidelity) adalah teknologi pertukaran data 
melalui udara sehingga memberikan layanan yang fleksibel untuk para 
pengguna laptop atau computer dalam bidang bisnis atau non bisnis. 
 Keuntungan utama dari sistem Wi-Fi ini adalah tanpa 
menggunakan kabel sehingga dapat digunakan dimana saja selama 
lingkup area tersebut memiliki sistem hotspot. 
II.3 RADIUS  
RADIUS adalah sebuah network protokol keamanan komputer 
yang digunakan untuk membuat manajemen akses, autentikasi, otoritas, 
dan accounting secara terpusat dan terkontrol pada sebuah jaringan 
yang besar,  protocol membawa paket data, dan terdapat encapsulation 
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di dalam paket data tersebut. Biasa RADIUS  digunakan oleh 
perusahaan untuk mengatur akses ke internet karyawan atau client.  
RADIUS melakukan autentikasi,  otorisasi, dan accounting 
secara terpusat untuk mengakses jaringan. Jadi, yang menggunakan 
wireless merupakan pengguna yang sah atau legal. Metode ini  akan 






Chillispot adalah Wireless Access Point Controller berbasis open 
source. Chillispot merupakan software Captive Portal yang digunakan 
untuk otentikasi user Wireless LAN. Cara kerja Chillispot adalah 
dengan cara meng-capture request halaman web client dan kemudian 
di-redirect ke halaman web chillispot untuk login otentikasi. Data user 
dan password yang dimasukkan user akan ditransfer ke server Radius 
untuk proses otentikasi dan otorisasi hak akses. Apabila data user dan 
password ter-otentikasi oleh server radius maka user dapat mengakses 
halaman web di internet. 






II.5 DATABASE SQL 
 Database adalah sebuah data yang saling berelasi, dimana data 
tersebut disimpan pada komputer sehingga sebuah program komputer 
dapat berinteraksi dan menggunakan data yang disimpan tersebut untuk 
menyelesaikan masalah ataupun menjawab pertanyaan (Elmasri, 1994) 
 
II.6 Pengertian Konsep AAA pada RADIUS 
Pada radius memiliki sebuah control akses yang memiliki 
keamanan yang cukup bagus. Untuk menghasilkan control aksess ada 3 
konsep yang berjalan pada RADIUS dengan sebutan konsep AAA 
(Autentikasi, Authorization, and Accounting).  
Autentikasi adalah memastikan bahwa user yang sedang ingin 
masuk benar-benar telah terdaftar. Konsep Autentikasi ini bekerja pada 
port 1812. 
Authorization juga bekerja pada RADIUS yang berguna untuk 
membatasi hak akses pada user. Pada konsep ini berguna agar Hotspot 
bisa lebih terkontrol. Authorization dilakukan ketika user telah 
dinyatakan berhak untuk menggunakan jaringan. 
 Konsep terakhir adalah Accounting bertugas mencatat semua 
aktivitas user dalam jaringan, seperti kapan user mulai menggunakan 
jaringan, kapan user mengakhiri koneksinya dengan jaringan, berapa 
lama user menggunakan jaringan, berapa banyak data yang diakses user 




Dari gambar diatas bisa dijelaskan dimana user akan melakukan 
connection disini connection terjadi pada device AP dan AP 
meneruskan pada Server Radius. Dan Radius akan bertanya untuk 
meminta ID dan Password. User pengiriman ID dan Password pada 
Radius, dan terjadi sebuah proses pertama yaitu Autentikasi apakah ID 
dan Password yang dikirim oleh user terdaftar pada database. Jika ID 
dan Password tidak cocok atau tidak ada, maka Server radius berhak 
untuk mereject atau menolak dan melepaskan connection-nya atau 
disconnect. Atau jika ID dan Password cocok maka terjadi Accept dari 
Radius dan sekaligus masuk pada konsep kedua yairu Authorization. 
Disini Radius menilai hak access pada ID apakan dia termasuk admin, 
dosen, user mahasiswa, atau tamu. Setelah terjadi Access Accept maka 
akan masuk tahapan ketiga yaitu Accounting dimana Radius 
memastikan user tersebut termasuk user yang sah, dan session start 
dimana Internet bisa diakses. Setelah selesai terjadi proses terakhir 
disconnect dan Radius kembali dimintai proses Accounting dan 













3.1 Metode Pengumpulan Data 
Pada pengumpulan data dapat membantu dalam konfigurasi 
serta instalasi ubuntu, freeradius, dan accespoint. Pada 
pengumpulan data dibagi menjadi 2 yaitu: 
1. pengumpulan data dari perpustakaan dan browsing internet 
atau tak langsung, dan  
2. observasi atau pengumpulan data langsung. 
3.1.1 Perpustakaan 
Pada metode ini penulis mendapatkan bahan-bahan melalui 
buku-buku dan pencarian melalui website serta forum-
forum yang dapat membantu penulis. Keterangan lebih 
detail bisa dilihat pada daftar pustaka yang terdapat pada 
akhir dari penulisan laporan ini. 
3.1.2 Observasi 
Metode ini yaitu pengkumpulan data secara real untuk 
mengetahui secara langsung pada data-data yang telah 
didapat sehingga bisa dievaluasi kebenaran data tersebut. 
Penulis melakukan observasi langsung dari Universitas 
Kristen Satya Wacana (UKSW) dengan sebelumnya di uji 




3.2 Metodelogi Pengembangan Sistem 
Pada tahap ini menjelaskan tahap-tahap menggunakan metode 
PPDIOO sebagai landasan dasar pembuatan laporan. Tahap ini 
penjelasan yang akan dibuat pada bab IV selanjutnya. Metode 
tersebut antara lain: 
I. Prepare 
Tahap ini adalah tahap pertama dimana penulis akan 
mengerjakan suatu awal kinerjanya. Pada tahap ini 
penulis memulai dari kenerja yang paling dasar antara 
lain: 
- Memahami kinerja client – server 
- Mengatur radius dan server radius 
- Mengatur tata letak acces point 
Tahap ini juga dimana penulis menyiapkan bahan dari 
hardware, software, serta bahan-bahan penunjang lainya 
seperti kabel dan RJ45. 
Hal pertama ini penulis akan meyiapkan  bahan 
hardware, software, dll, sebagai penunjang jalannya 
sistem radius.  
Berikut bahan-bahan yang akan disiapkan: 
1. Hardware  
Kita harus menyiapkan beberapa hardware sebagai 
alat utama pada sistem ini antara lain: 
a. PC untuk server yang telah terinstal ubuntu. 
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b. Access Point sebagai hotspot area. 
c. Mikkrotik sebagai access radius yang 
diperlukan dan alat utama yang akan kita 
gunakan. 
d. Modem sebagai perantara internet. 
2. Software 
Beberapa software yang diperlukan antara lain: 
a. Ubuntu untuk PC server disini saya 
menggunakan versi 10. 




e. Wine untuk menjalankan winbox pada ubuntu. 
f. Dan beberapa file yang tidak ada pada 
software dimana kita mengharuskan 
mendownload. 
3. Alat penunjang 
a. Kabel LAN 
b. RJ 45 







Pada tahap ini kita memperkirakan sistem yang akan 
kita gunakan sehingga dapat kita gunakan tanpa ada 
kesalahan yang fatal.  
Pada tahap ini akan jelaskan secara sederhana antara 
lain: 
- Mengidentifikasi permasalahan jaringan 
yang sedang berjalan sehingga 
dibutuhkan pengembangan sistem. 
- Memahami sistem jaringan antara client – 
server. 
- Dimana radius sebagai pengatur jaringan 
hotspot. 
- Memahami mekanisme kinerja sistem 
yang akan dikembangkan. 
III. Design 
Tahap ini menerangkan secara terperinci sistem jaringan 
dengan menggunakan diagram atau topologi. Dan akan 
menerangkan secara singkat suatu sistem kinerja antara 








Tahap ini tahap utama pada pembuatan laporan ini. 
Tahap ini penerangkan langkah-langkah terbentuknya 
sistem. Dan konfigurasi-konfigurasi yang nantinya 
digunakan pada sistem. 
V. Operate 
Tahap ini menerangkan jalannya suatu sistem yang telah 
dibuat oleh penulis. Diharapkan kelebihan suatu sistem 
yang dibuat dapat berjalan secara efektif. Tahap ini juga 
tahap dimana menjawab semua masalah yang ada 
sehingga kebutuhan internet untuk semua orang dapat 
terpenuhi tanpa ada lagi kesalahan. 
VI. Optimize 
Pada tahap ini adalah pemeliharaan sistem yang telah 
berjalan. Keefektifannya kenerja dan keamanan untuk 
menjamin client. Serta pada tahap ini juga bisa atau akan 
memungkinkan suatu saat untuk pengembangan sistem 












4.1. Pengembangan Sistem 
Pada jaringan wireless menjadikan access point sebagai hardware 
utama pada suatu jaringan. Access point ini merupakan awalan pertama 
yang dituju oleh client sebelum memasuki internet pada jaringan 
wireless. Pada pengembangan sistem kali ini penulis akan 
mengembangkan sistem hotspot berupa management user dengan 
menggunakan sistem radius. Dengan menggunakan sistem ini 
diharapkan hotspot lebih aman dan dapat dipantau penggunaannya 
sehingga tidak merugikan orang banyak. Adanya sistem ini bertujuan 
apabila ada beberapa user yang menggunakan internet atau hotspot 
dengan hal negative atau tujuan tidak baik bisa ditindak lanjuti 
sehingga tidak mengganggu yang lain. Pertama kali dalam pembuatan 




Tahap pertama kali kita siapkan semua yang akan dikerjakan antara 
persiapan data dari perpustakaan dan browsing sampai dengan 
hardware dan software yang diperlukan sebagai contoh hardware dan 
software yang diperlukan antara lain pc server dimana sudah terinstall 
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ubuntu. Disini saya tidak menerangkan bagaimana pernginstalan 
ubuntu terjadi. 
Setelah itu install database untuk menyimpan data user serta password, 
disini saya menggunakan apache, freeradius, dan winbox, serta wine 
dikarenakan winbox tidak bisa dibuka jika tidak menggunakan software 
ini karena pada pc server menggunakan ubuntu. 
4.1.2. Plaining 
Pada tahap plaining ini dimana pembuatan simulasi. Bisa dibilang 
penguji cobaan pada hal ini penulis menggunakan uji coba dirumah 
secara langsung. Pada bagian ini awal dari sebuah pembuatan sistem 
management user dimana pembuatan ini gambaran secara virtual. Hal 
ini akan memudahkan penulis untuk mengetahui suatu gambaran umum 
suatu sistem management user. 
Tahap ini menggunakan data-data yang sudah dikumpulkan dan 
langsung di kerjakan ditempat sehingga mengetahui apakan data yang 
didapat bisa berguna atau tidak. 
Pada tahap ini pula kita membutuhkan hardware yang diperlukan antara 
lain: 
1. Access Point (AP) 
Hardware ini termasuk yang paling penting dalam sistem ini. 
Disini penulis menggunakan tipe TPLINK WRT54GL. 
2. Kabel dan connector 
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Kabel dan connector jangan dianggap ringan, dengan kabel 
UTP kualitas buruk akan mengakibatkan jaringan yang buruk 
pula. Dan connector yang digunakan RJ45. 
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4.1.3. Implements dan Pengujian 
4.1.3.1. konfigurasi freradius pada server 
 
 
Gambar 4 alur pembuatan RADIUS 
 
1. Instalasi freeradius 
Pada gambar 4 diagram diatas mengajelaskan alur 
implementasi pembuatan database RADIUS. Instalasi 
freeRADIUS yang berguna untuk memvertifikasi data 
(username dan password) yang diinput oleh user untuk 
selanjutnya diperiksa ke-validan data di database FreeRADIUS 






#./configure | grep mysql 





2. Menyiapkan database 
 
 
Gambar 5 membuat database radius 
Gambar 5 menyiapkan database yang akan digunakan 
server. Database yang akan dipakai telah tersedia pada 
freeRADIUS.  
 
Gambar 6 import file untuk database 
Pada gambar 6 Import skema tabel dari file schema.sql, 
nas.sql, ippool.sql, wimax.sql ke database radius. Bagian ini 







3. Menambahkan user 
 
 
Gambar 7 penambahan id dan password 
Gambar 7 menambahkan user dan password untuk 
digunakan para client. Penambahan ini bertujuan agar client 
mendapatkan user dan password untuk login atau masuk di 
jaringan hotspot. 
Konfigurasi file untuk dapat menvertifikasi antara server 
RADIUS dengan mikrotik dan client. Koonfigurasi ini terjadi 
pada server radius. Kegiatan utama untuk server terhubung pada 










Hapus tanda # pada readclients = yes dan clients.conf 
#nano /usr/local/etc/raddb/radiusd.conf 






4. Konfigurasi file 
 
Gambar 8 file radius.conf 
Gambar 8 menjelaskan konfigurasi file radius.conf 
dengan menghapus tanda hastag (#) pada $inlude sql.conf. 
 









Gambar 9 file client.conf 
Pada gambar 9 menjelaskan file client.conf untuk 
mengganti ip address dengan ip milik mikrotik (ip mikrotik 
saya 192.168.1.1). 
#nano /usr/local/etc/raddb/sites-enabled/default 
hapus tanda # pada sql di bagian authorize (baris 177), 
accounting (baris 406), session (baris 454), post-auth (baris 
563) 
#nano /usr/local/etc/raddb/sites-enabled/inner-tunnel 
hapus tanda # pada sql di bagian authorize(baris 131), session 






Gambar 10 hasil konfigurasi freeRADIUS jika berhasil 
 
Gambar 11 testing freeRADIUS jika berhasil access-accept 
 
Pada gambar 10 dan 11 menjelaskan hasil test koneksi 
dari server itu sendiri bertujuan melihat vertifikasi sudah berjalan 
dengan baik. Testing yang dilakukan menjalankan freeradius 
dengan menggunakan debug untuk melihat kegagalan yang ada 
pada vertifikasi dan koneksi. 
 
Pada langkah-langkah diatas belum tentu dapat terkoneksi dengan baik 
ada beberapa file yang diperlukan antara lain seperti file radiusd yang 




#chmod +x radius 
Menjalankan radius 
cara menjalankan hotspot radius ini pada server harus mengaktifkan 
beberapa software dengan cara: 
1. Menjalankan apache atau database. Dengan cara sebagai 
berikut: 
a. Buka terminal 
b. Masuk pada root (#) 

















4.1.3.2. Setting radius pada router 
1. masuk pada winbox 
2. klik menu radius. Klik tombol + berwarna merah untuk masuk 














3. setelah itu akan muncul box new radius server centang pada 
hotspot dan masukan ip address 127.0.0.1 dan secret server 
radius. Misalnya disini saya menggunakan secret radpass 
 
 







4.1.3.3 Setting profile hotspot 
1. Pada wiinbox klik menu IP lalu hotspot. 
 
2. Lalu muncul kotak konfigurasi hotspot. Klik profile. 

























4. Setelah itu akan muncul kotak hotspot new profile, isikan nama 
profile lalu klik radius dan centang use RADIUS dan klik OK. 
 
4.1.3.3  Hasil pengujian 
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Pengujian yang dilakukan adalah konfigurasi dan koneksi antara 
server dengan client berjalan dengan baik. Browser akan menampilkan 
halaman login dan password pada form login. Client berhasil masuk 
dan membuka sebuah situs maka server telah berhasil dikonfigurasi. 
Pengujian dilakukan pada client untuk melihat koneksi. Setelah koneksi 
sudah tersambung maka saat browsing pada internet akan diarahkan 
pada halaman login mikrotik untuk memasukkan user dan password. 
 
 
Gambar 12 diagram otentikasi [8] 
 Diagram diatas (gambar 12) menjelaskan saat client masuk pada 
jaringan, client diharuskan memasukkan user dan password yang sudah 
terdapat di database. Username dan password tersebut diterima oleh 
access point dan di forward ke server radius untuk diotentikasi. Oleh 
server dicocokan dengan username dan password yang tersimpan di 
database. Server radius akan mengirim kembali paket access-accept 
jika cocok atau access-reject pada access point. Access point akan 
memproses untuk memmutuskan terkoneksi pada jaringan atau tidak. 
Jika dari server mengirim paket access-accept maka client akan masuk 
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ke jaringan internet. Jika sebaliknya access-reject maka client akan 
diminta kembali untuk memasukkan username dan password. 
 
 
Gambar 13 halaman login mikrotik 
 Gambar 13 menjelaskan tampilan awal pada browser. Dimana 
kita diminta untuk memasukkan id dan password. 
  
Gambar 14 login berhasil 





Gambar 15 log mikrotik 
 
 
Gambar 16 log useman 
 Gambar 15 dan 16 menerangkan pengujian monitoring user 
yang dapat dilihat pada log mikrotik. Monitoring user ini bertujuan 
untuk melihat pengguna hotspot yang login atau menggunakan access 




















KESIMPULAN DAN SARAN 
 
5.1. Kesimpulan 
Dari penulisan diatas penulis mendapatkan beberapa kesimpulan antara 
lain adalah: 
1. User yang terhubung pada wireless mendapatkan id dan 
password yang berbeda. 
2. Administrator dapat memantau aktifitas user yang terhubung 
pada wireless. 
5.2 Saran 
Pada suatu sistem tidak ada yang dikatakan aman seutuhnya karena 
tidak ada sebuah sistem yang sempurna. Oleh karena itu sistem ini juga 
pasti memiliki keamanan yang kurang sehingga dapat diterobas. Tetapi 
sistem ini juga memiliki kelebihan untuk menutupi sedikit lubang 
keamanan yang akan dapat diterobos. Kelebihan pada sistem ini 
diperlukan administrator yang jeli  antara lain: 
1. Selalu memantai alur lalu lintas data jaringan, untuk melihat 
semua yang terhubung pada hotspot. Jika memungkinkan 
gunakan software yang dapat merekam semua lintasan data. 
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2. Dimasa depan ada kemungkinan diharapkan adanya 
pengembangan sistem wireless yang lebih baik lagi. 
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